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1.1 Bestimmungen zur Nutzung von one und weitere
Dokumente

Die vorliegenden Bestimmungen gelten fur die von der
Basler Kantonalbank (nachfolgend «Bank») den Inhabern
(nachfolgend «Kartenberechtigte») einer von der Basler
Kantonalbank herausgegebenen Haupt- oder Zusatzkarte
oder einer Business Card der Bank, nachfolgend «Karte
bzw. Karten», unter der Bezeichnung «one» zur Verflgung
gestellten Online-Services (nachfolgend «Servicesy). one
wird durch die Viseca Payment Services SA, nachfolgend
«Processor», betrieben. Die Bank zieht den Processor zur
Erflllung von Aufgaben aus dem Kartengeschaft bei. In
den vorliegenden Bestimmungen konnen Kartenprodukte
bzw. Funktionalitaten erwahnt sein, die von der Bank
entweder gar nicht, voribergehend nicht oder erst kunftig
angeboten werden. Eine entsprechende Erwahnung
begrundet keinen Anspruch von Kunden bzw. Kartenbe-
rechtigten auf die Zurverfligungstellung entsprechender
Services.

one ist verflgbar tber die one Website («Website») sowie
die one App («App»).

Zu Informationszwecken sind die Datenschutzerklarung
der Bank unter www.bkb.ch/datenschutzerklaerung sowie
die Datenschutz- und Nutzungsbedingungen des Proces-
sors zu beachten.

Die vorliegenden Bestimmungen gelten zusatzlich zu
jeweils anwendbaren Bedingungen bzw. Bestimmungen
fur die Benltzung von Karten der Bank. Im Falle abwei-
chender Regelungen gehen die vorliegenden Bestimmun-
gen solchen Bedingungen bzw. Bestimmungen vor. Die
Bank behalt sich vor, vorliegende Bestimmungen jederzeit
zu &ndern. Anderungen werden dem Kartenberechtigten
in geeigneter Weise mitgeteilt.

1.2 Inhalt von one und Weiterentwicklung

one umfasst Services der Bank, welche durch den Proces-
sor im Auftrag der Bank erbracht werden. Die Nutzung von
one setzt eine Registrierung voraus. Dem registrierten
Kartenberechtigten werden neu eingefiihrte Services durch
Aktualisierungen (Updates) zur Verfigung gestellt. Die
Bank wird den Kartenberechtigten in geeigneter Weise
Uber Weiterentwicklungen und gegebenenfalls damit
zusammenhangende Anderungen der vorliegenden
Bestimmungen informieren.
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1.8 Funktionen von one
one kann aktuell oder kinftig insbesondere folgende
Funktionen umfassen:

+ ein Benutzerkonto zur Verwaltung personlicher Daten;

+ die Kontrolle und die Bestatigung von Zahlungen, z.B.
mittels 3-D Secure in der App oder durch Eingabe eines
SMS-Codes (vgl. Ziff. I 1);

+ die Kontrolle und die Bestatigung bestimmter Handlun-
gen (z.B. Logins, Kontakte mit der Bank) in der App oder
durch Eingabe eines SMS-Codes;

+ die Aktivierung von Karten zur Nutzung von Zahlmog-
lichkeiten;

+ den Austausch von Mitteilungen und Benachrichtigun-
gen zwischen dem Kartenberechtigten und der Bank
(darunter auch die Mitteilung einer Anderung von
Bestimmungen), sofern nicht eine besondere Form der
Mitteilung bzw. Benachrichtigung vorbehalten wird;

- eine Ubersicht iiber Transaktionen oder Karten und eine
elektronische Anzeige von Rechnungen;

- eine Ubersicht (iber das Konto von Bonusprogrammen
und die Moglichkeit zum Einldsen von Punkten;

+ Informationen im Zusammenhang mit der Verwendung
der Karte (aktuell SMS Services).

2.1 Nutzungsberechtigung
Der Kartenberechtigte ist unter folgenden Voraussetzun-
gen berechtigt, one zu nutzen:

« Eristin der Lage, die vorliegenden Bestimmungen und
die damit verbundenen Anforderungen umzusetzen.

+ Erist zur Benutzung einer durch die Bank herausgege-
benen Karte als Inhaber einer Haupt- oder Zusatzkarte
oder einer Business Card der Bank berechtigt.

2.2 Einwilligungen bei der Registrierung und im
Rahmen der Weiterentwicklung von one

Der Kartenberechtigte erteilt der Bank durch die Verwen-
dung von one hiermit ausdrUcklich folgende Einwilligungen:

+ Einwilligung in die Bearbeitung von Daten, die bei der
Nutzung von one erhoben wurden oder werden. Dies
umfasst insbesondere auch die Einwilligung in deren
Verbindung mit bei der Bank bereits bestehenden Daten
und die Erstellung von Profilen, jeweils zu Zwecken des
Risikomanagements und zu Marketingzwecken der
Bank oder des Processors und Dritter.

+ Einwilligung in den Empfang von Mitteilungen und
Informationen zu Produkten und Dienstleistungen der
Bank und Dritter zu Marketingzwecken (Werbung).
Diese konnen von der Bank oder vom Processor (in
eigenem Namen oder im Namen der Bank) per E-Mail
oder direkt in der App oder auf der Website zugestellt
werden.

+ Einwilligung in die Verwendung der bei der Registrie-
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rung angegebenen E-Mail-Adresse sowie der Website
und der App zur gegenseitigen elektronischen Kommu-
nikation mit der Bank (z.B. Mitteilungen von Adressande-
rungen, Mitteilung der Anderung von Bestimmungen
oder Mitteilungen im Zusammenhang mit der Bekamp-
fung von Kartenmissbrauch), wobei die Bank berechtigt
ist, den Versand von Mitteilungen an den Kartenberech-
tigten (per E-Mail, App oder Website) an den Processor
zu delegieren.

+ Die Einwilligung in den Empfang von Mitteilungen zu
Produkten und Dienstleistungen und/oder in die
Datenbearbeitung zu Marketingzwecken kann jederzeit
durch Mitteilung an die Bank mit Wirkung fur die Zukunft
widerrufen werden. Entsprechende Kontaktangaben
enthalt die Datenschutzerklarung der Bank.

2.3 Ablehnung von Einwilligungen im Rahmen der
Weiterentwicklung von one

Lehnt der Kartenberechtigte die Erteilung einer Einwilli-
gung in Bestimmungen im Rahmen der Weiterentwicklung
von one (z.B. bei Updates) ab, konnen die App oder die
Website oder einzelne Services unter Umstanden nicht
oder nicht mehr genutzt werden.

2.4 Wirkung der Vornahme von Bestatigungen

Jede Bestatigung, die Uber die App oder durch die Eingabe
eines SMS-Codes vorgenommen wird, gilt als Handlung
des Kartenberechtigten. Der Kartenberechtigte hat das
Recht, den Beweis des Gegenteils zu erbringen. Der
Kartenberechtigte verpflichtet sich, fur aus Bestatigungen
resultierende Belastungen seiner Karte einzustehen, und
ermachtigt die Bank zur Ausflhrung entsprechender
Auftrage und zur Vornahme entsprechender Handlungen.

2.5 Verfiigbarkeit/Sperrung/Anderungen

Die Bank kann die Moglichkeit zur Nutzung von one
jederzeit ganz oder teilweise auch ohne vorgangige Mittei-
lung unterbrechen, einschranken, einstellen oder durch
eine andere Leistung ersetzen. Die Bank hat insbesondere
das Recht, den Zugang des Kartenberechtigten zu one
vorUbergehend oder definitiv zu sperren (z. B. bei Verdacht
auf Missbrauch).

2.6 Immaterialgtiterrechte und Lizenz

Samtliche Rechte (insbesondere Urheber- und Marken-
rechte) an Software, Texten, Bildern, Videos, Namen,
Logos und anderen Daten und Informationen, die Uber
one zuganglich sind oder im Lauf der Zeit zuganglich
werden, stehen ausschliesslich der Bank oder den
entsprechenden Partnern und Dritten (z.B. Processor,
Visa, Mastercard) zu, sofern in diesen Bestimmungen
nichts anderes vorgesehen ist. Die auf one sichtbaren
Namen und Logos sind geschitzte Marken.

Fur die Nutzung der App gewahrt die Bank dem Kartenbe-
rechtigten eine nicht ausschliessliche, nicht Gbertragbare,
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unbefristete, widerrufliche und unentgeltliche Lizenz, um
die App herunterzuladen, auf einem Gerat des Kartenbe-

rechtigten zu installieren und sie im Rahmen der vorgesehe-

nen Funktionen zu nutzen. Far die Nutzung der Website
und elektronischer Kanale der Bank gelten zusatzlich die
entsprechenden Bestimmungen auf der Website der Bank.

3.1 Risiken bei der Nutzung von one
Der Kartenberechtigte nimmt zur Kenntnis und akzeptiert,
dass die Nutzung von one mit Risiken verbunden ist.

Esistinsbesondere mdglich, dass mit der Nutzung von
one Karten, Benutzername und Passwort, verwendete
Gerate oder personliche Daten des Kartenberechtigten
durch unberechtigte Dritte missbraucht werden. Dadurch
kann der Kartenberechtigte finanziell (durch Belastung
seiner Karte) geschadigt und in seiner Persdnlichkeit
(durch Missbrauch personlicher Daten) verletzt werden.
Weiter besteht das Risiko, dass one oder einer der auf one
angebotenen Services nicht genutzt werden kann (z. B.
wenn kein Login auf one maoglich ist).

Missbrauche werden ermaoglicht oder begunstigt ins-
besondere durch:

+ die Verletzung von Sorgfalts- oder Meldepflichten durch
den Kartenberechtigten (z.B. durch unsorgfaltigen
Umgang mit Benutzername / Passwort oder Nichtmel-
den von Kartenverlusten);

+ die vom Kartenberechtigten gewahlten Einstellungen
oder mangelhaften Unterhalt der flr die Nutzung von
one verwendeten Gerate und Systeme (z.B. Computer,

Mobiltelefon, Tablet etc.), z.B. durch fehlende Bildschirm-

sperre, durch fehlende oder ungentgende Firewall,
mangelhaften Virenschutz oder durch veraltete Soft-
wareversionen;

+ Eingriffe Dritter oder Fehler bei der DatenUbermittlung
Uber das Internet (z.B. Hacking, Phishing oder Daten-
verlust);

« fehlerhafte Bestatigungen in der App oder durch
Eingabe eines SMS-Code (z.B. bei mangelhafter
Kontrolle einer Bestatigungsanfrage);

« vom Kartenberechtigten flr one — insbesondere fur
die App - gewahlte schwache Sicherheitseinstellungen
(z.B. Speicherung des Login).

Halt der der Kartenberechtigte die Sorgfalts- und Melde-
pflichten im Umgang mit mobilen Geraten und dem
Passwort sowie die Pflichten zur Kontrolle von Bestati-
gungsanfragen ein, kann er Risiken eines Missbrauchs
vermindern.

Die Bank sichert nicht zu und leistet keine Gewahr, dass
die Website und die App dauerhaft zuganglich sind oder

© Basler Kantonalbank Telefon 061 266 33 33 www.bkb.ch

storungsfrei funktionieren oder dass Missbrauche erkannt
und mit Sicherheit verhindert werden konnen.

3.2 Aligemeine Sorgfaltspflichten des
Kartenberechtigten

3.2.1 Allgemeine Sorgfaltspflichten im Zusammenhang
mit verwendeten Geraten und Systemen, insbesondere
mobilen Geréten

one verwendet zur Authentifizierung u.a. mobile Gerate
(z.B. Mobiltelefon, Tablet; jeweils «<mobiles Gerat») des
Kartenberechtigten. Der jederzeitige Gewahrsam dieser
mobilen Gerate ist deshalb ein wesentlicher Sicherheits-
faktor. Der Kartenberechtigte hat mobile Gerate mit
angemessener Sorgfalt zu behandeln und fur deren
angemessenen Schutz zu sorgen.

Der Kartenberechtigte hat daher insbesondere folgende
allgemeine Sorgfaltspflichten im Zusammenhang mit den
verwendeten Geraten und Systemen, insbesondere den
mobilen Geraten, einzuhalten:

- flr mobile Gerate ist eine Bildschirmsperre zu aktivieren
und es sind weitere Sicherheitsmassnahmen zu ergreifen,
um die Entsperrung durch Unberechtigte zu verhindern;

+ mobile Gerate mussen geschuitzt vor einem Zugriff
Dritter an einem sicheren Ort aufbewahrt werden, und
sie durfen nicht an Dritte zum dauernden oder zum
unbeaufsichtigten Gebrauch weitergegeben werden;

- die Software (z.B. Betriebssysteme und Internet-Browser)
muss regelmassig aktualisiert werden;

+ Eingriffe in die Betriebssysteme (z.B. «Jailbreaking» oder
«Rooting») sind zu unterlassen;

+ auf dem Laptop-/Desktopcomputer etc. sind Virenschutz-
und Internet-Security-Programme zu installieren und
regelmassig zu aktualisieren;

+ die App darf ausschliesslich aus den offiziellen Stores
(z.B. Apple Store und Google Play Store) heruntergela-
den werden;

« Aktualisierungen (Updates) der App sind umgehend zu
installieren;

+ im Fall des Verlusts eines mobilen Gerates ist alles zu
unternehmen, um den Zugriff Unberechtigter auf die von
der Bank an das mobile Gerat Ubermittelten Daten zu
verhindern (z.B. durch Sperren der SIM-Karte, Sperren
des Gerates, Loschen der Daten beispielsweise Uber
«mein iPhone suchen» bzw. «Android Gerate Manager,
ZurUcksetzen oder Zurtcksetzenlassen des Benutzer-
kontos). Der Verlust ist der Bank zu melden (vgl. Ziff. | 3.3);

+ die App muss vor einem Verkauf oder einer sonstigen
dauerhaften Weitergabe des mobilen Gerates an Dritte
geldscht werden.

3.2.2 Allgemeine Sorgfaltspflichten im Zusammenhang
mit dem Passwort

Neben dem Besitz des mobilen Gerates dienen insbeson-
dere Benutzername und Passwort als weitere Faktoren fur
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die Authentifizierung des Kartenberechtigten. Der
Kartenberechtigte hat im Zusammenhang mit dem
Passwort insbesondere folgende allgemeine Sorgfalts-
pflichten einzuhalten:

+ der Kartenberechtigte muss ein Passwort festlegen, das
er nicht bereits fur andere Dienste verwendet hat und
das nicht aus leicht ermittelbaren Kombinationen
besteht (z.B. Telefonnummer, Geburtsdatum, Autokenn-
zeichen, Namen des Kartenberechtigten oder ihm
nahestehender Personen, wiederholte oder direkt
anschliessende Zahlen- oder Buchstabenfolgen wie
«123456» oder «aabbccey);

+ das Passwort muss geheim gehalten werden. Es darf
Dritten nicht bekannt gegeben oder zuganglich ge-
macht werden. Der Kartenberechtigte nimmt zur
Kenntnis, dass die Bank ihn nie zur Bekanntgabe des
Passwortes auffordern wird;

« das Passwort darf weder notiert noch ungesichert
gespeichert werden;

+ der Kartenberechtigte muss das Passwort andern oder
das Benutzerkonto zurucksetzen oder durch die Bank
zurucksetzen lassen, wenn Verdacht besteht, dass
Dritte in den Besitz des Passwortes oder weiterer Daten
gelangt sind;

+ die Eingabe des Passwortes darf nur so erfolgen, dass
sie von Dritten nicht eingesehen werden kann.

3.2.3 Sorgfaltspflichten im Zusammenhang mit
Bestatigungsanfragen

Bestatigungen verpflichten den Kartenberechtigten
verbindlich. Der Kartenberechtigte hat daher die folgen-
den allgemeinen Sorgfaltspflichten im Zusammenhang mit
Bestatigungen in der App oder durch die Eingabe eines
SMS-Codes einzuhalten:

+ der Kartenberechtigte darf nur dann bestatigen, wenn
die Bestatigungsanfrage mit einer bestimmten Hand-
lung oder einem bestimmten Vorgang (z.B. Zahlung,
Login, Kontakt mit der Bank) des Kartenberechtigten in
unmittelbarem Zusammenhang steht;

+ der Kartenberechtigte muss vor der Bestatigung
kontrollieren, ob der Gegenstand der Bestatigungsan-
frage mit dem betreffenden Vorgang Ubereinstimmt.
Insbesondere sind bei Bestatigungsanfragen im
Zusammenhang mit 3-D Secure die angezeigten
Zahlungsdetails zu kontrollieren.

3.3 Meldepflichten des Kartenberechtigten
Folgende Ereignisse sind der Bank umgehend zu melden:

+ Verlust eines mobilen Gerates;

+ Bestatigungsanfragen, die nicht mit einer Online-
Zahlung, einem Login durch den Kartenberechtigten,
einem Kontakt mit der Bank oder ahnlichen Vorgangen
im Zusammenhang stehen (Missbrauchsverdacht);
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+ anderweitiger Verdacht, dass Bestatigungsanfragen in
der App oder der SMS-Code nicht von der Bank stam-
men;

» Verdacht auf Missbrauch von Benutzername, Passwort,
mobilen Geraten, der Website, der App etc. oder
Verdacht darauf, dass unberechtigte Dritte in den Besitz
derselben gelangt sind;

« Anderungen der Telefonnummer und anderer relevanter
personlicher Daten;

« Wechsel des mobilen Gerates, das fur one verwendet
wird (in diesem Fall muss die App neu registriert werden).

4.1 Haftung bei Schaden im Allgemeinen

Unter Vorbehalt von Ziff. | 4.2 ersetzt die Bank Schaden,

die nicht durch eine Versicherung ibernommen werden,

+ wenn diese infolge eines nachweislich rechtswidrigen
Eingriffs in Einrichtungen von Netzwerk- und/oder
Telekommunikationsbetreibern oder in die vom Karten-
berechtigten genutzten Gerate und/oder Systeme (z.B.
Computer, mobile Gerate und weitere EDV-Infrastruktur)
entstanden sind;

« wenn der Kartenberechtigte die vorstehend in Ziff. | 3.2
und 3.3 statuierten Sorgfalts- und Meldepflichten,
insbesondere die Pflichten zur Kontrolle von Bestati-
gungsanfragen und die Pflicht zur Prifung der Monats-
rechnung sowie die rechtzeitige Beanstandung miss-
brauchlicher Transaktionen, eingehalten hat und den
Kartenberechtigten auch sonst in keiner Weise ein
Verschulden an der Entstehung der Schaden trifft;

+ wenn die betreffenden Schaden ausschliesslich durch
eine Verletzung der geschéaftstblichen Sorgfalt der Bank
entstanden sind.

Die Haftung fur allfallige indirekte Schaden oder Folge-
schaden des Kartenberechtigten irgendwelcher Art wird
von der Bank unter Vorbehalt von Vorsatz oder Grobfahr-
|assigkeit ausgeschlossen.

4.2 Ausnahmen

Der Kartenberechtigte tragt das Risiko fur Schaden in den
folgenden Fallen selbst und die Bank schliesst jede
Haftung aus:

- wenn die betreffenden Schaden nicht gemass Ziff. | 4.1
von der Bank getragen werden (insbesondere bei einer
Verletzung von Sorgfalts- und Meldepflichten durch den
Kartenberechtigten) oder

» wenn der Kartenberechtigte, der Ehepartner oder
eingetragene Partner des Kartenberechtigten, direkt
verwandte Familienmitglieder (insbesondere Kinder und
Eltern) oder andere dem Kartenberechtigten naheste-
hende Personen, Bevollmachtigte und/oder im gleichen
Haushalt lebende Personen eine Handlung (z.B. Bestati-
gung in der App oder per SMS-Code) vorgenommen
haben.
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1.1 Was ist 3-D Secure?

3-D Secure ist ein international anerkannter Sicherheits-
standard fur Kartenzahlungen im Internet. Er wird bei Visa
«Visa Secure», bei Mastercard «ldentity Check™» genannt.
Der Kartenberechtigte ist verpflichtet, diesen Sicherheits-
standard bei Zahlungen zu verwenden, sofern er von der
Akzeptanzstelle (dem Handler) angeboten wird.

1.2 Wie funktioniert 3-D Secure?
Erfolgte Zahlungen mit 3-D Secure kdnnen wie folgt
bestatigt (autorisiert) werden:

+ inder App oder

+ durch Eingabe eines Codes, den die Bank dem Karten-
berechtigten per Kurzmitteilung sendet (SMS-Code), im
entsprechenden Fenster des Browsers wahrend des
Bezahlvorgangs. Jeder autorisierte Einsatz der Karte mit
3-D Secure gilt als durch den Kartenberechtigten
erfolgt.

1.3 Aktivierung von Karten fiir 3-D Secure

3-D Secure wird fur alle Karten, die auf den Namen des
Kartenberechtigten lauten und mit einer registrierten
Geschaftsbeziehung des Kartenberechtigten oder eines
Dritten (wie einem Kontoinhaber) zur Bank zusammen-
hangen, durch die Registrierung auf one aktiviert.

1.4 Deaktivierung von Karten fiir 3-D Secure
3-D Secure kann aus Sicherheitsgriinden nach erfolgter
Aktivierung nicht mehr deaktiviert werden.

2.1 Was ist Mobile Payment?
Mit Mobile Payment werden Losungen fur den Einsatz von
Karten Uber ein mobiles Gerat bezeichnet.

Mobile Payment ermoglicht dem Kartenberechtigten, der
Uber ein kompatibles mobiles Gerat verfugt, berechtigte
Karten Uber eine mobile Applikation (App) der Bank (dazu
Ziff. 11 2.7) oder eines Drittanbieters fur kontaktloses
Bezahlen wie auch das Bezahlen in Online-Shops und in
Apps zu nutzen. Dabei wird aus Sicherheitsgrinden
anstelle der Kartennummer jeweils eine andere Nummer
(Token) generiert und als «virtuelle Karte» hinterlegt.
Virtuelle Karten konnen uber Mobile Payment wie eine
physische Karte eingesetzt werden. Bei der Bezahlung
mit einer virtuellen Karte wird nicht die Kartennummer,
sondern lediglich die generierte Nummer (Token) an den
Handler weitergegeben.

2.2 Welche mobilen Gerate sind kompatibel, und

welche Karten sind zugelassen?
Kompatibel sind mobile Gerate wie z.B. Laptop, Mobiltele-
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fone, Smartwatches und Fitnesstracker, soweit sie die
Verwendung virtueller Karten unterstitzen und von der
Bank zugelassen sind. Die Bank entscheidet ferner frei,
welche Karten fuUr welche Anbieter zugelassen sind.

2.3 Aktivierung und Deaktivierung

Aus Sicherheitsgrinden setzt die Aktivierung einer Karte
voraus, dass der Kartenberechtigte die Nutzungsbedin-
gungen des jeweiligen Mobile-Payment-Anbieters
akzeptiert und dessen Datenschutzbestimmungen zur
Kenntnis nimmt. Der Kartenberechtigte ist der Bank fur
Schéaden infolge einer Verletzung solcher Bedingungen/
Bestimmungen ersatzpflichtig.

Virtuelle Karten kdnnen bis zu einer Sperrung oder
Deaktivierung der Karte tber die App durch den Karten-
berechtigten eingesetzt werden. Vorbehalten bleiben
Einschrankungen des Karteneinsatzes gemass den flur
bestimmte Karten jeweils anwendbaren spezifischen
Bedingungen. Der Kartenberechtigte kann die Nutzung
von Mobile Payment jederzeit beenden, indem er seine
virtuelle(n) Karte(n) beim jeweiligen Anbieter entfernt.

Kosten im Zusammenhang mit der Aktivierung und dem
Einsatz virtueller Karten (z.B. Kosten flr eine mobile
Internetnutzung im Ausland) gehen zulasten des Karten-
berechtigten.

2.4 Einsatz der virtuellen Karte (Autorisierung)

Der Einsatz einer virtuellen Karte entspricht einer Gblichen
Kartentransaktion. Jeder Einsatz einer virtuellen Karte gilt
als durch den Kartenberechtigten autorisiert.

Der Einsatz virtueller Karten ist entsprechend der vom
Anbieter oder Handler (Akzeptanzstelle) vorgesehenen
Weise zu autorisieren, z. B. durch Eingabe einer Gerate-
PIN oder durch Fingerabdruck- oder Gesichtserkennung.
Der Kartenberechtigte nimmt zur Kenntnis, dass sich
dadurch das Risiko erhoht, dass virtuelle Karten durch
Unberechtigte eingesetzt werden kdnnen, wenn das
allenfalls vom Anbieter oder Handler zusatzlich geforderte
Autorisierungsmittel (Gerate-PIN oder Karten-PIN) aus
leicht zu ermittelnden Kombinationen besteht. Der
Kartenberechtigte nimmt zur Kenntnis, dass je nach
Anbieter oder Handler bis zu einem von diesem zu
bestimmenden Betrag keine Autorisierung verlangt wird.
Im Ubrigen richtet sich die Haftung nach Ziff. 4 dieser
Bestimmungen.

2.5 Sorgfaltspflichten

Der Kartenberechtigte nimmt zur Kenntnis und akzeptiert,
dass die Nutzung von Mobile Payment trotz aller Sicher-
heitsmassnahmen Risiken mit sich bringt. Es ist insbeson-
dere moglich, dass virtuelle Karten und personliche Daten
von Unberechtigten missbraucht oder eingesehen
werden. Dadurch kann der Kartenberechtigte durch
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missbrauchliche Belastungen einer Karte finanziell
geschadigt und durch Missbrauch von personlichen
Daten in seiner Personlichkeit verletzt werden.

Der Kartenberechtigte hat die verwendeten Gerate und
virtuellen Karten sorgfaltig zu behandeln und fur deren
Schutz zu sorgen. Der Kartenberechtigte hat — zusatzlich
zu den Sorgfaltspflichten gemass den jeweils anwendba-
ren Kartenbedingungen und den Sorgfalts- und Melde-
pflichten gemass Ziff. | 3.2.1 und Ziff. | 3.3 der vorliegenden
Bestimmungen — insbesondere folgende besondere
Sorgfaltspflichten einzuhalten:

+ Die benutzten Gerate missen bestimmungsgemass
benutzt und geschutzt vor einem Zugriff durch Dritte
aufbewahrt werden.

+ Virtuelle Karten sind wie physische Karten personlich
und nicht Ubertragbar. Sie durfen nicht Dritten zum
Gebrauch weitergegeben werden (bspw. durch Hinterle-
gung von Fingerprints bzw. durch Scannen des Gesichts
Dritter zur Entsperrung des verwendeten Gerats).

+ Bei einem Wechsel oder einer Weitergabe eines
mobilen Gerats (z.B. im Fall eines Verkaufs) muss jede
virtuelle Karte in der App des Anbieters und im mobilen
Gerat geloscht werden.

+ Ein Verdacht auf Missbrauch einer virtuellen Karte oder
eines dafur verwendeten Gerats ist der Bank umgehend
zu melden, damit die entsprechende virtuelle Karte
gesperrt werden kann.

2.6 Gewahrleistungsausschluss

Es besteht kein Anspruch auf die Nutzung von Mobile
Payment. Die Bank kann die Nutzung jederzeit unterbre-
chen oder beenden, insbesondere aus Sicherheitsgrin-
den oder bei Anderungen des Mobile-Payment-Angebo-
tes oder einer Beschrankung der berechtigten Karten oder
kompatiblen Gerate. Die Bank ist ferner nicht fir Handlun-
gen und Angebote des Anbieters oder anderer Dritter wie
z.B. Internet- und Telefonieanbieter verantwortlich.

2.7 Karteneinsatz liber die one App

Der Kartenberechtigte, der Gber ein kompatibles Gerat
verfligt, kann seine Karte(n) in der one App aktivieren und
als virtuelle Karte einsetzen. Zur Gewahrleistung der
Sicherheit bei Mobile Payment muss der Kartenberech-
tigte bei der Aktivierung eine Geheimzahl festlegen. Die
Bank kann diesen Dienst jederzeit anpassen. Im Ubrigen
gelten die vorliegenden Bestimmungen fur Mobile
Payment, insbesondere die Besonderen Sorgfaltspflichten
gemass Ziff. 11 2.5.

2.8 Datenschutz Mobile Payment

Der Drittanbieter und die Bank sind fur ihre jeweilige Be-
arbeitung von Personendaten unabhangig verantwortlich.
Der Kartenberechtigte nimmt zur Kenntnis, dass Personen-
daten im Zusammenhang mit dem Angebot und dem
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Einsatz von Mobile Payment (insbesondere Angaben Giber
den Kartenberechtigten und aktivierte Karten und Transak-
tionsdaten aus dem Einsatz virtueller Karten) vom Drittan-
bieter erhoben und in der Schweiz oder im Ausland gespei-
chert und weiterbearbeitet werden. Die Bearbeitung von
Personendaten durch den Drittanbieter im Zusammenhang
mit Mobile Payment und der Verwendung von Angeboten
und Leistungen des Drittanbieters einschliesslich dessen
Gerate und dessenSoftware richtet sich nach dessen Nu-
tzungs- und Datenschutzbestimmungen. Der Kartenberech-
tigte bestatigt daher durch jede Aktivierung einer Karte,
dass er die Datenschutzbestimmungen des jeweiligen Diritt-
anbieters gelesen und verstanden hat und dass er mit der
entsprechenden Datenbearbeitung des Drittanbieters aus-
dricklich einverstanden ist. Winscht er die entsprechende
Bearbeitung nicht, liegt es in der Verantwortung des Karten-
berechtigten, auf die Aktivierung einer Karte zu verzichten
oder der Bearbeitung gegenuber dem Drittanbieter zu wi-
dersprechen.

3.1 Einfachere Online-Einkaufe

Click to Pay ist eine Initiative der internationalen Kartenorga-
nisationen Mastercard und Visa («Kartenorganisationeny),
welche das Bezahlen bei Online-Einkdufen vereinfacht.
Dafur ist eine Registrierung der Karte sowie der E-Mail-Ad-
resse und der Lieferadresse bei der Kartenorganisation
notwendig. Nach erfolgreicher Registrierung kdnnen
Kartenberechtigte Uberall, wo das Symbol fur Click to Pay
ersichtlich ist, den Online-Einkauf mit der E-Mail-Adresse
tatigen, ohne Kartendetails eingeben zu mussen.

Nutzer konnen die Karte fur Click to Pay in der one App
hinterlegen. Die Hinterlegung setzt voraus, dass die
Nutzer die Nutzungsbestimmungen der Kartenorganisa-
tion akzeptieren und deren Datenschutzbestimmungen
zur Kenntnis nehmen. Nach Hinterlegung der Karte
Ubermittelt Viseca mit Zustimmung der Nutzer Informatio-
nen zu Karte, E-Mail-Adresse, Telefonnummer sowie
Lieferadresse an die Kartenorganisation. Im Benutzerkon-
to von Click to Pay konnen die fur die Zahlung hinterlegten
Informationen zu Karten, E-Mail-Adresse, Telefonnummer
sowie Lieferadresse jederzeit bearbeitet und geloscht
werden.

Fur die Nutzung von Click to Pay gelten die Nutzungsbe-
stimmungen und Instruktionen der jeweiligen Kartenorga-
nisation. Die Bank haftet nicht fur Schaden aus der
Nutzung von Click to Pay.

Da die hinterlegte Lieferadresse unter Umstanden nicht
mit der gewunschten Lieferadresse Ubereinstimmt, sind
Nutzer verpflichtet, die im Rahmen des Zahlungsvorgangs
mit Click to Pay an den Handler Ubermittelte Lieferadresse
zu kontrollieren. Das Erfassen von Lieferadressen wah-
rend des Bezahlens fiihrt weder zur Anderung der
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hinterlegten primaren Lieferadresse noch zur Anderung
der bei Viseca gespeicherten Rechnungsadresse.

Die Kartenorganisation kann Click to Pay jederzeit
weiterentwickeln oder sperren, insbesondere, wenn
Grund zur Annahme besteht, dass Click to Pay miss-
brauchlich benutzt wird.

Nutzer konnen die Nutzung von Click to Pay jederzeit
beenden, indem sie die hinterlegte Karte bei den Karten-
organisationen entfernen.
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