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Dienstleistungen im E-Banking

Die von der Basler Kantonalbank (im Nachfolgenden
«Bank») angebotenen Dienstleistungen im E-Banking sind
in den «Informationen zum E-Banking» beschrieben. Diese
bilden einen integrierenden Bestandteil dieser Bedingun-
gen. Die «Informationen zum E-Banking» sind im Internet
auf der entsprechenden Eintrittsseite abrufbar. Die Bank
behalt sich deren jederzeitige Anderung vor.

Bdrsenauftrage konnen nicht rund um die Uhr ausgefihrt
werden. Die Ausfihrungszeiten sind den «Informationen
zum E-Banking» zu entnehmen.

Der in diesen Bedingungen geregelte Datenaustausch
bezieht sich auf Bankgeschafte, die ihre Grundlage in se-
paraten Vertragen oder Geschéftsbedingungen finden. Im
Anwendungsbereich der vom Kunden gewiinschten Dienst-
leistungen Uber das E-Banking gehen die nachfolgenden
Bestimmungen allfélligen abweichenden Regeln der er-
wahnten Vertrage oder Geschéftsbedingungen vor.

Mit der Inanspruchnahme der Dienstleistung
+E-Dokumente” werden dem Kunden die Bankbelege fiir
Konti/Depots elektronisch via E-Banking bereitgestellt. Be-
stehende Postversand- oder Aufbewahrungsinstruktionen
werden ersetzt, womit z.B. die Konto-/Depotausziige, An-
zeigen aus Zahlungsverkehr, Abrechnungen aus dem Bor-
senhandel und weitere Anzeigen/Benachrichtigungen
(nachfolgend Bankbelege) anstatt in Papierform einzig
elektronisch im Rahmen vom E-Banking zur Verfligung ge-
stellt werden. Der Kontoabschluss und die Steuerbeschei-
nigungen werden weiterhin per Post zugestellt. Die Mittei-
lungs- und Rechenschaftspflichten gegeniiber dem
Kunden sind damit erfillt.

Identifikationsmittel (Selbstidentifikation)

Zugang zu den E-Banking-Dienstleistungen erhalt, wer sich
bei der Benuitzung durch Eingabe der fur diese Dienstleis-
tungen gultigen Identifikationsmittel als Nutzer legitimiert
hat. Als Nutzer gilt die vom Kunden mit E-Banking-
Vereinbarung fir die Nutzung E-Banking bezeichnete Per-
son (d.h. der Kunde selber und/oder die bevollméachtigten
Personen/Nutzer). Nach Eingabe der glltigen Identifikati-
onsnummer sowie des glltigen Passwortes ist die Bank im
Rahmen des zweistufigen Anmeldeverfahrens flr
E-Banking aus Sicherheitsgriinden berechtigt, dem Nutzer
den Namen des Kunden/Vertragspartners bekanntzuge-
ben.

Als Identifikationsmittel fur E-Banking sind erforderlich:

a) die dem Nutzer von der Bank zugestellte Identifikations-
nummer und

b) das personliche, selbst wahlbare Passwort des Nutzers
und

c) der jeweils einmalig gultige Zusatzcode, der entweder
einer von der Bank an den Nutzer abgegebenen Matrixkar-
te zu entnehmen ist oder als mTAN (mobile Transaktions-
nummer) auf eine durch ihn ausgewahlte und aktivierte
Mobiltelefon-Nummer zeitnah Ubermittelt wird und nach
Eingabe der gultigen Identifikationsnummer und des gulti-
gen Passworts eingegeben werden muss.

Die Bank behélt sich die Einfihrung anderer Identifikati-
onsmittel vor.

Der Kunde bzw. der Nutzer ist verpflichtet, das erste ihm
von der Bank zugestellte Passwort bei Erhalt unverziglich
zu éndern.
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Wer sich gemass Ziff. 2.2 legitimiert (Selbstidentifikation),
gilt der Bank gegenuber als Berechtigter zur Beniitzung
von E-Banking-Dienstleistungen. Die Bank darf ihn daher
im Rahmen und Umfang der in der/den Vereinbarung/-en
fur E-Banking gewahiten Dienstleistungen und Verfu-
gungsarten, unabhangig von seinem Rechtsverhéltnis zum
Kunden und ungeachtet anderslautender Handelsregister-
eintrage, Veroffentlichungen oder Regelungen auf den Un-
terschriftendokumenten sowie ohne weitere Uberpriifung
seiner Berechtigung und unabhéngig vom Rechtsverhaltnis
der Bank zum Kunden mittels E-Banking Abfragen téatigen,
verfugen oder Dokumente elektronisch beziehen lassen.
Sie ist berechtigt, von ihm auch Auftrdge und rechtsver-
bindliche Mitteilungen entgegen zu nehmen und diese aus-
zufuhren.

Die Bank hat indessen das Recht, jederzeit und ohne
Angabe von Grinden die Erbringung von E-Banking-
Dienstleistungen abzulehnen und darauf zu bestehen, dass
sich der Nutzer in anderer Form (z.B. durch Unterschrift
oder durch personliche Vorsprache) legitimiert.

Der Kunde anerkennt vorbehaltlos samtliche verbuchten
Transaktionen, welche im Rahmen der vereinbarten
E-Banking-Dienstleistungen vom Nutzer unter Verwendung
seiner ldentifikationsmittel mittels E-Banking getatigt wor-
den sind. Desgleichen gelten samtliche Instruktionen, Auf-
trage und Mitteilungen, welche die Bank auf diesem Weg
erreichen, als vom Kunden verfasst und autorisiert und
elektronisch bereit gestellte Dokumente als vom legitimier-
ten Nutzer rechtmassig bezogen.

Sorgfaltspflichten des Kunden/Nutzers

Der Kunde bzw. der Nutzer ist verpflichtet, das erste von
der Bank mitgeteilte Startpasswort unverziglich nach Er-
halt und spater regelmassig zu andern. Das Passwort darf
nicht aus leicht ermittelbaren Kombinationen (wie Telefon-
nummer, Geburtsdatum, Autokennzeichen etc.) bestehen.

Erhéalt der Nutzer fur die Aktivierung des fur die Legitimie-
rung mittels mTAN gewahlten Mobiltelefons den verlangten
Aktivierungscode, dann ist er verpflichtet, die Aktivierung
unverziglich und weisungsgemass vorzunehmen.

Der Kunde bzw. Nutzer haben sicherzustellen, dass samtli-
che Identifikationsmittel geheim gehalten werden und ge-
gen missbrauchliche Verwendung durch Unbefugte ge-
schitzt sind. Insbesondere dirfen Passworter nicht aufge-
zeichnet oder ungeschitzt auf dem Endgerat des Nutzers
(z.B. Computer oder Mobiltelefon) abgelegt oder anderwei-
tig aufgezeichnet werden. Ebenso wenig durfen Identifikati-
onsmittel Dritten ausgehandigt oder sonst wie zuganglich
gemacht werden. Der Kunde nimmt insbesondere zur
Kenntnis, dass die Bank ihn niemals per E-Mail auffordert,
seine Identifikationsmittel fur E-Banking einzugeben.

Der Kunde tragt samtliche Risiken, die sich aus der — auch
missbrauchlichen — Verwendung seiner oder der Identifika-
tionsmittel erméachtigter Nutzer ergeben, es sei denn, es
treffe die Bank ein grobes Verschulden. Er haftet auch fur
Schaden, die daraus entstehen, dass erméchtigte Nutzer
die Identifikationsmittel anderer ermachtigter Nutzer miss-
brauchen.

Besteht Anlass zur Befurchtung, dass unberechtigte Dritt-
personen Kenntnis von einem/mehreren ldentifikationsmit-
tel eines berechtigten Nutzers gewonnen haben, so hat der
Nutzer das entsprechende Identifikationsmittel unverziglich
zu wechseln bzw. zu andern. Ist dies nicht méglich, hat der
Nutzer den Zugang zu den entsprechenden Dienstleistun-
gen unverziglich sperren zu lassen bzw. selbst zu sperren,
indem er die auf den entsprechenden Internetseiten der
Bank umschriebenen Massnahmen ergreift.

Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige

Verwendung mannlicher und weiblicher Sprachformen verzichtet.

Samtliche Personenbezeichnungen gelten gleichwohl fir
beiderlei Geschlecht.
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Besteht Anlass zur Befurchtung, dass unberechtigte Dritt-
personen Zugang zum Computer des Nutzers erlangt ha-
ben, so ist der Nutzer zudem verpflichtet, wahrend den auf
den Internetseiten der Bank umschriebenen Supportzeiten
die Hotline umgehend telefonisch zu kontaktieren.

Der E-Banking-Benutzer hat alle von ihm eingegebenen
Daten auf Vollstandigkeit und Richtigkeit hin zu prufen. Die
Verantwortung beziiglich den vom Benutzer Ubermittelten
Daten bleibt beim Kunden

Ausschluss der Haftung der Bank und deren Angestellten

Die Bank uUbernimmt keine Gewahr fir die Richtigkeit und
Vollstandigkeit der von ihr Ubermittelten E-Banking-Daten.
Insbesondere gelten Angaben tber Konti und Depots (Sal-
di, Auszige, Transaktionen etc.) sowie allgemein zugéngli-
che Informationen wie Bérsen- und Devisenkurse als vor-
laufig und unverbindlich. E-Banking-Daten stellen keine
verbindlichen Offerten dar, es sei denn, sie sind ausdrick-
lich als verbindlich gekennzeichnet.

Die Bank vermittelt nicht den technischen Zugang zu ihren
Dienstleistungen. Dies ist die alleinige Sache des Kunden
bzw. Nutzers. Er nimmt insbesondere zur Kenntnis, dass
die Bank die fur den Internet-Zugang und fur die Nutzung
des E-Bankings erforderliche spezielle Software nicht ver-
treibt. Die Bank ubernimmt demzufolge weder fur Netz-
betreiber (Provider) noch fur die erforderliche Software eine
Gewahr.

Der E-Banking-Verkehr erfolgt tUber offentliche, nicht spe-
ziell geschutzte Telekommunikationsnetze (Telefon, Inter-
net [offenes Netz], etc.). Die Bank schliesst die Haftung fur
Schaden aus der Benutzung dieser Netze aus. Insbeson-
dere haftet die Bank nicht fir Schéaden, die dem Kunden
bzw. Nutzer infolge von Ubermittlungsfehlern, technischer
Mangel, Stérungen des Telefonnetzes oder des Internets,
rechtswidriger Eingriffe in Einrichtungen der Netze, Uber-
lastungen der Netze, mutwilliger Blockierung der elektroni-
schen Zugéange durch Dritte, Unterbriichen oder anderer
Unzulanglichkeiten seitens der Netzbetreiber entstehen.

Trotz aller Sicherheitsmassnahmen kann die Bank keine
Verantwortung fir das Endgerat des Kunden bzw. Nutzers
Ubernehmen, da dies aus technischer Sicht nicht méglich
ist (zu den Risiken vgl. Ziff. 8).

Im Ubrigen schliesst die Bank die Haftung fiir allenfalls von
ihr empfohlene oder gelieferte Software (z.B. per Diskette,
CD oder Download) sowie fur die Folgen, die sich aus und
wahrend des Transports der Software via Internet ergeben,
ausdricklich aus. Installation von Software und deren Up-
date erfordern die entsprechende, schriftliche Zustimmung
des Kunden/Nutzers.

Die Bank haftet bei Anwendung der ublichen Sorgfalt nicht
fur die Folgen von Stérungen und Unterbriichen, insbeson-
dere in der Verarbeitung im E-Banking-Betrieb (z.B. verur-
sacht durch rechtswidrige Eingriffe ins System).

Die Bank behalt sich bei der Feststellung von Sicherheitsri-
siken jederzeit vor, die Dienstleistungen des E-Bankings
zum Schutz des Kunden/Nutzers bis zu deren Behebung
zu unterbrechen. Fur aus diesem Unterbruch allfallig ent-
standenen Schaden Ubernimmt die Bank keine Haftung.

Die Haftung der Bank fir Schéaden, die dem Kunden aus
der Nichterfullung vertraglicher Verpflichtungen entstehen,
sowie fur indirekte Schaden und Folgeschéden, wie ent-
gangenen Gewinn und Anspriche Dritter, ist ausgeschlos-
sen, sofern die Verletzung vertraglicher Pflichten im Zu-
sammenhang mit der Beniitzung des E-Bankings steht.

Bei leichtem Verschulden Gbernimmt die Bank keine Haf-
tung fur Schéden, die durch Hilfspersonen in Ausibung ih-
rer Verrichtung verursacht werden.
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Sperre

Der Kunde kann seinen Zugang oder denjenigen seiner
Nutzer zu den Dienstleistungen im E-Banking sperren las-
sen. Die Sperre kann nur wéhrend der in den «Informatio-
nen zum E-Banking» angegebenen Zeit verlangt werden
und muss unverziiglich schriftlich bestatigt werden. Uber-
dies kann der Kunde bzw. Nutzer, insbesondere bei Ver-
dacht auf Missbrauch, den eigenen Zugang zu den Dienst-
leistungen im E-Banking automatisch sperren, indem er
dreimal hintereinander einen falschen Zusatzcode oder ein
falsches Passwort eingibt.

Die Sperre kann nur mit schriftichem Einverstandnis des
Kunden wieder aufgehoben werden.

Ebenso ist die Bank berechtigt, den Zugang des Kunden
bzw. Nutzers zu einzelnen oder allen Dienstleistungen je-
derzeit, ohne Angabe von Grinden und ohne vorherige
Kundigung zu sperren, wenn ihr dies nach eigenem Er-
messen aus sachlichen Griinden als angezeigt erscheint.

Vollmachtsbestimmungen

Die Erméachtigung der Nutzer zur Inanspruchnahme der
Dienstleistungen im E-Banking gilt bis zu einem an die
Bank gerichteten schriftlichen Widerruf. Es wird ausdrick-
lich bestimmt, dass eine erteilte Erméachtigung im Todesfall
oder bei allfélligem Verlust der Handlungsféhigkeit nicht er-
lischt, sondern bis zum Widerruf, ungeachtet anders lau-
tender Handelsregistereintrage und Veréffentlichungen, in
Kraft bleibt.

Die Léschung des allfalligen Zeichnungsrechts des Bevoll-
méchtigten auf den bei der Bank hinterlegten Unterschrif-
tendokumenten des Kunden bewirkt nicht automatisch die
Aufhebung dessen Erméchtigung zur Benitzung des
E-Bankings. Diese muss ausdriicklich gemass Ziffer 6.1
widerrufen werden. Kommt der Kunde dieser Verpflichtung
nicht nach, kann er die Bank fir einen allfalligen Schaden
nicht belangen.

Bankgeheimnis

Allgemein

Es wird ausdricklich darauf hingewiesen, dass sich das
schweizerische Bankgeheimnis allein auf die in der Schweiz
gelegenen Daten beschréankt.

E-Banking bei Kommunikation tber Internet

Der Kunde nimmt zudem zur Kenntnis, dass die Daten tber
ein offenes, jedermann zugangliches Netz, das Internet,
transportiert werden. Die Daten werden somit regelmassig
und unkontrolliert grenzuberschreitend Gbermittelt. Dies gilt
auch fur eine Datenubermittlung, wenn sich Sender und
Empféanger in der Schweiz befinden. Zwar werden die ein-
zelnen Datenpakete verschlusselt Ubermittelt, unverschlis-
selt bleiben hingegen jeweils Absender und Empfanger.
Diese kénnen auch von Dritten gelesen werden. Der Rick-
schluss auf eine bestehende Bankbeziehung ist deshalb fur
einen Dritten mdglich.

Sicherheit im E-Banking

E-Banking

Bei der Entwicklung des E-Bankings wurde besonderer
Wert auf die Sicherheit gelegt. Zur Sicherheit des Kunden
wurde ein mehrstufiges Sicherheitssystem entwickelt, das
unter anderem auf kryptografische Verfahren mit hohem
Standard zuriickgreift. Auf Grund der Verschlisselung ist
es grundséatzlich keinem Unberechtigten moglich, die ver-
traulichen Kundendaten einzusehen. Dennoch kann auch
bei allen dem neuesten Stand der Technik entsprechenden
Sicherheitsvorkehrungen sowohl auf Bank- wie auch auf
Kundenseite eine absolute Sicherheit nicht gewahrleistet
werden. Der Nutzer nimmt zur Kenntnis, dass insbesonde-

Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige
Verwendung mannlicher und weiblicher Sprachformen verzichtet.
Séamtliche Personenbezeichnungen gelten gleichwohl fiir beider-
lei Geschlecht.
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re sein Computer die Schwachstelle beim Zugang zum
E-Banking via Internet ist.

Internet

Der Kunde nimmt insbesondere folgende Risiken zur

Kenntnis:

e Ungeniugende Systemkenntnisse und mangelnde Sys-
temvorkehrungen kdnnen einen unberechtigten Zugriff
erleichtern (z.B. ungenligend geschiitzte Speicherung
von Daten auf der Festplatte, File-Transfers, Bild-
schirmabstrahlung etc.). Es obliegt dem Kunden/Nutzer,
sich Uber erforderliche Sicherheitsvorkehrungen genau
zu informieren.

e Die Erstellung einer Verkehrscharakteristik durch den
Internet-Provider des Kunden/Nutzer kann niemand
ausschliessen, d.h. dieser Provider hat die Mdglichkeit
nachzuvollziehen, wann der Kunde/Nutzer mit wem in
Kontakt getreten ist.

e Es besteht die dauernde Gefahr, dass sich ein Dritter
wahrend der Nutzung des Internets unbemerkt Zugang
zum Computer des Kunden/Nutzer verschafft (z.B. mit-
tels Java oder ActiveX-Applikation).

e Es besteht die dauernde Gefahr, dass bei Nutzung des
Internets sich Schadsoftware (wie z.B. Computerviren)
auf dem Computer ausbreiten, wenn der Computer
Kontakt mit der Aussenwelt aufnimmt, sei es tiber Com-
puternetze oder -disketten. Sog. Virenscanner kénnen
den Kunden/Nutzer bei seinen Sicherheitsvorkehrungen
unterstitzen.

e Es ist wichtig, dass der Kunde nur mit Software aus ver-
trauenswirdiger Quelle arbeitet.

E-Mail

Der Kunde nimmt zur Kenntnis, dass Daten Ulber E-Mail
ungeschitzt Ubermittelt werden. Per E-Mail zugestellte Mit-
teilungen und Auftrédge sind deshalb fur die Bank unver-
bindlich. Die Bank Ubermittelt ihrerseits per E-Mail nur ge-
nerelle und 6ffentlich zugangliche Informationen.

Import- und Exportbeschréankungen

10.1 Der E-Banking-Nutzer nimmt zur Kenntnis, dass er mit

Beniltzung des E-Bankings aus dem Ausland unter Um-
stédnden Bestimmungen des auslandischen Rechts verlet-
zen kann. Es ist Sache des Kunden, sich darliber zu infor-
mieren. Die Bank lehnt diesbezlglich jede Haftung ab.

10.2 Sollte der Kunde/Nutzer die E-Banking-Dienstleistungen
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vom Ausland aus benutzen, nimmt er zur Kenntnis, dass es
Import- und Exportbeschrankungen fir Verschliusselungs-
algorithmen geben koénnte, gegen die er gegebenenfalls
verstosst.

Kundendaten und Marketing

Der Kunde/Nutzer ist damit einverstanden, dass die Bank
Kunden- resp. Nutzerdaten aus dem E-Banking zu internen
Marketingzwecken verarbeitet.

Vertragsauflésung

Die Auflésung der Vereinbarung fur das E-Banking kann
von beiden Parteien jederzeit schriftlich erfolgen.

Vorbehalt besonderer gesetzlicher Bestimmungen

Allfallige Gesetzesbestimmungen, die den Betrieb und die
Benltzung des Internets regeln, bleiben vorbehalten und
gelten ab ihrer Inkraftsetzung auch fir den vorliegenden
Anschluss an das E-Banking.

14 Allgemeine Geschaftsbedingungen und weitere Be-

stimmungen

14.1 Die Allgemeinen Geschéftsbedingungen der Bank gelten

auch fir die Inanspruchnahme der Dienstleistungen im
E-Banking.

14.2 Zusétzlich haben Geltung:
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¢ die «Informationen zum E-Banking»
e das Depotreglement der Bank

e bereits bestehende Vertrage

Dienstleistungen der Bank

sowie weitere, das Vertragsverhdltnis zwischen den Ver-
tragspartnern und der Bank regelnde Bestimmungen, die alle
integrierende Bestandteile der Vereinbarung fir das
E-Banking bilden.

friherer E-Banking-

Teilnichtigkeit

Die Ungultigkeit, Widerrechtlichkeit oder fehlende Durch-
setzbarkeit einzelner oder mehrerer Bestimmungen dieser
Regelung beriihrt die Gultigkeit der Ubrigen Vertragsteile
nicht.

Anderung der Bedingungen fiir das E-Banking

Die Bank kann die Bedingungen und das Angebot fur das
E-Banking jederzeit andern. Sie zeigt dies dem Kun-
den/Nutzer so frihzeitig an, dass er z.B. neue Dienstleis-
tungen fir seinen E-Banking-Zugriff sperren kann. Aussert
sich der Kunde/Nutzer zu Anderungen der Bedingungen
und/oder der Dienstleistungen nicht innert Wochenfrist seit
deren Bekanntgabe, gelten die Anderungen als genehmigt.
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Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige
Verwendung mannlicher und weiblicher Sprachformen verzichtet.
Séamtliche Personenbezeichnungen gelten gleichwohl fiir beider-
lei Geschlecht.



