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Basler
Kantonalbank
fair banking

Allgemeine Bedingungen fiir die elekironischen Dienstleistungen der Basler Kantonalbank
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Geltungsbereich

Diese Allgemeinen Bedingungen (nachfolgend «AB») gelten fiir
samtliche gegenwaértigen und kiinftigen elekironischen Dienstleis-
fungen (nachfolgend «Dienstleistungen>) der Basler Kantonal-
bank [nachfolgend «Bank>).

Fur die einzelnen Dienstleistungen der Bank gelten zudem die
dazugehdrigen Besonderen Bedingungen sowie die Bestimmun-
gen in den allenfalls dazu bestehenden Internetseiten der Bank

(www.bkb.ch).

Im Falle von Widerspriichen zwischen den Regelungen der AB,
der Besonderen Bedingungen fiir die jeweiligen Dienstleistun-
gen sowie der allenfalls bestehenden Bestimmungen im Internet
gehen die Besonderen Bedingungen denjenigen der AB vor und
die AB gehen den Bestimmungen im Internet vor.

Zugang zu den Dienstleistungen

Der technische Zugang des Kunden oder der/s von ihm bezeich-

neten bevollmachtigten Person/Nutzers (gesamthaft nachfolgend
«Benutzer») zu den Dienstleistungen erfolgt mittels vom Benutzer
selbst gewdhlter Provider wie Interet, Telekommunikation efc.|
und spezie”er, vom Benutzer bei Dritten bezogener Software via
Internet, eines vom Benutzer bei Dritten erworbenen Mobiltele-
fons und/oder eines anderen Endgerdts des Benutzers, welches
mindestens die auf der entsprechenden, jeweils okiuellen Inter
netseite der Bank oder an anderer Stelle angefihrten Anforde-
rungen erfillt.

Zugang zu den jeweiligen Dienstleistungen erhdli, wer sich mit
den in den entsprechenden Verfrdgen und Besonderen Bedin-
gungen festgelegten Identifikationsmitteln legitimiert.

Sorgfaltspflichten des Benutzers

Der Benutzer hat alle von ihm eingegebenen Daten auf Voll-
stéindigkeit und Richtigkeit hin zu Uberpriifen. Die Verantwortung
der vom Benutzer gesendeten Daten bleibt bis zur Ubernahme
derselben durch das System der Bank beim Kunden.

Der Benutzer ist verpflichtet, die Sicherheitsrisiken, die aus der Be-
nutzung des jeweiligen Mediums (z.B. Intemnet, Mobiltelefon efc.)
entstehen, durch den Einsatz geeigneter, jeweils dem aktuellen
Stand der Technik entsprechender Schutzmassnahmen (insbeson-
dere Firewall, Anfivirenprogramme u.a.m.) zu minimieren.

Ausschluss von Gewdhrleistung und Haftung

Die Bank kann weder einen unbeschrankfen Zugang zu den
jeweiligen Dienstleistungen noch eine unbeschrénkte Benitzung
der jeweiligen Dienstleistungen gewdhrleisten. Ebenso wenig
kann die Bank eine unbeschrénkte Betriebsbereitschaft des
Infernets gewdihrleisten. Die Bank kann keine Gewdhr dafir
bernehmen, dass die von ihr auf Wunsch des Benutzers via
E-Mail, SMS etc. Ubermittelten Informationen beim Benutzer
eintreffen bzw. innert niitzlicher Frist eintreffen.

Die Bank tbermimmt keinerlei Gewdahr fir die Richtigkeit und die
Vollsténdigkeit der von ihr im Rahmen der jeweiligen Dienstleis-
tungen ibermittelten Daten, Informationen, Mitteilungen etc.
[nachfolgend «Datens|. Insbesondere gelten Angaben iber Konfi
und Depots (Saldi, Auszige, Transaktionen efc.| sowie allgemein
zugéngliche Informationen wie die Bérsen- oder Devisenkurse
als vorlaufig und unverbindlich. Im Rahmen der Dienstleistungen
bermittelte Daten stellen keine verbindlichen Offerten dar, es sei
denn, diese seien ausdriicklich als verbindliche Offerten gekenn-
zeichnet.

Die Bank Gbermimmt bei leichtem Verschulden keine Haftung.
Insbesondere schliesst die Bank die Haftung bei leichtem Ver-
schulden aus
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— fur nicht bzw. nicht fristgerecht ausgefihrte Auftrége und
daraus entstehende Schéden:

— fir Schaden, die durch ihre Hilfspersonen in Ausiibung ihrer
Verrichtung verursacht werden.

Die Bank iberimmt keine Haftung fir Schéden, die dem
Kunden aus mangelnder Handlungsfdhigkeit seiner Person oder
seiner Bevollmdchtigten entstehen, es sei denn, sie sei beziglich
seiner Person im zusténdigen Amisblatt publiziert und hinsichtlich
seiner Bevollmachtigten der Bank schriftlich mitgeteilt worden.
Ebenso wenig Ubernimmt sie eine Haftung fur indirekie Schaden
und Folgeschaden, wie entigangenen Gewinn, Anspriche Dritter
oder Schéaden, die aus der Nichterfiillung vertraglicher Verpflich-
tungen des Kunden entstehen.

Die Bank Gberimmt keine Haftung fir das Endgerat des
Benutzers (z.B. Computer, Mobiltelefon etc.), den technischen
Zugang zu den jeweiligen Dienstleistungen sowie fir die dafiir
notwendige Software. Ebenso wenig tbernimmt die Bank eine
Haftung fir allféllige Méangel von allenfalls von ihr z.B. per
Diskette, Download efc. gelieferter oder in Leistungsangeboten
oder anderweitig empfohlener Software.

Die Dienstleistungen werden iber ein offenes, jedermann
zugdngliches Netz [z.B. Internet, Telefonnetz etc.) erbracht. Die
Bank ibernimmt keine Haftung fir séimiliche Schéden, die aus
der Benitzung dieses offenen Netfzes enfstehen. Insbesondere
haftet die Bank nicht fir Schaden, die dem Kunden als Folge
von Ubermittlungsfehlern, technischen Méngeln, Stérungen,
Unterbriichen und Verzégerungen (insbesondere in der Verarbei-
fung), rechtswidrigen Eingriffen in Einrichtungen von Netzwerk-
und/oder Telekommunikationsbetreibern, Uberlastung der Einrich-
fungen von Netzwerk- und/oder Telekommunikationsbetreibern,
mutwilliger Verstopfung der elektronischen Zugénge durch Dritte,
Stérungen, Unterbrichen oder anderen Unzulanglichkeiten
seitens der Netzwerk und/oder Telekommunikationsbetreiber
enfstehen.

Die Bank behdlt sich bei Feststellung von Sicherheitsrisiken
jederzeit vor, die jeweiligen Dienstleistungen bis zur Beseitigung
allfélliger Sicherheitsrisiken zu unterbrechen. Ebenso ist die Bank
berechtigt, die jeweiligen Dienstleistungen fir Wartungsarbeiten
zu unterbrechen. Fiir aus diesen Unterbriichen oder einer Sperre
geméss Ziff. 5.3 dllféllig entstehenden Schaden tbernimmt die
Bank keine Haftung.

Sperre

Der Kunde kann seinen oder den Zugang erméchtigter Benutzer
zu den jeweiligen Dienstleistungen der Bank sperren lassen. Die
Sperre kann nur wahrend der Gblichen Birozeiten der Bank ver-
langt und muss der Bank unverziiglich schrifflich bestatigt werden.

Die Sperre oder Unterbrechung kann nur mit schrifflicher Zustim-
mung des Kunden wieder aufgehoben werden.

Die Bank ist berechtigt, den Zugang des Kunden und/oder
eines oder aller Benutzer zu einzelnen oder allen Dienstleistun-
gen jederzeit, ohne Angabe von Grinden und ohne vorherige
Kindigung, zu sperren, wenn ihr dies nach eigenem Ermessen
angezeigt erscheint.

Vollmachtsbestimmungen

Ermachtigungen von Benutzern der jeweiligen Dienstleistungen
der Bank gelten bis zu einem entsprechenden schriftlichen Wi-
derruf durch den Kunden. Es wird ausdriicklich bestimmt, dass
eine erfeilte Erméchtigung mit dem Tod oder dem allfélligen
Verlust der Handlungsféhigkeit des Kunden nicht erlischt, sondern
bis zum schrifflichen Widerruf bzw. ungeachtet anders lautender
Handelsregistereintrage und Verdffentlichungen in Kraft bleibt.
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6.2 Die Streichung des Zeichnungsrechts eines vom Kunden
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ermdchtigten Benutzers der Dienstleistungen auf den bei der
Bank hinterlegten Unterschriftendokumenten des Kunden

hat nicht automatisch die Aufhebung seiner Erméchtigung
zur Benitzung der jeweiligen Dienstleistungen zur Folge;
vielmehr bedarf es dazu eines ausdricklichen Widerrufs im
Sinne von Ziff. 6.1.

Bankgeheimnis/Datenschutz

Allgemein

Der Kunde bzw. der Benutzer der Dienstleistungen nehmen in
Kauf, dass sich das schweizerische Bankgeheimnis allein auf
schweizerisches Territorium beschréankt und somit alle ins Ausland
zu (bermittelnden und/oder dort gelegenen Daten keinen
Schutz mehr geniessen.

Internet/Mobiltelefon etc.

Der Benutzer nimmt in Kauf, dass die Daten ber offene, jeder-
mann zugdngliche Netze transportiert werden. Dabei kdnnen
die Daten unkontrolliert grenziberschreitend bermittelt werden,
auch wenn sich Sender und Empfénger in der Schweiz befin-
den. Ebenso nimmt der Benutzer in Kauf, dass Informationen
der Bank, welche sich der Benutzer separat via E-Mail, SMS
oder andere elektronische Medien ibermitteln l&sst, in der Regel
unverschlisselt und unfer Umstanden tber auslandische Kandle
erfolgen, weshalb das Bankgeheimnis nicht gewahrt ist. Selbst
bei verschlisselter Ubermitilung bleiben Absender und Empfén-
ger jeweils unverschlisselt. Der Riickschluss auf eine bestehende
Bankbeziehung kann deshalb fir Dritte maglich sein.

Datenschutz

Die Bank stellt sicher, dass Kundendaten nur zwecks Ausfihrung
der vom Benutzer gewiinschten Dienstleistungen Dritten weiter-
gegeben werden. Je nach Dienstleistung kann sich der Dritte
auch im Ausland befinden (z.B. Auftrége mit Fremdwdahrungen,
ausléndischen Parteien efc.). Durch Erteilung entsprechender
Auftrdge und Nutzung von Internet oder Mobilielefon stimmt der
Benutzer dieser Datenweitergabe bzw. einer allfélligen grenz-
Uberschreitenden Datenibermittlung zu.

Sicherheit

Allgemein

Aufgrund der eingeseizten Verschlisselungen ist es grundsaizlich
keinem Unberechtigten méglich, die vertraulichen Kundendaten
einzusehen. Dennoch kann auch bei allen dem akiuellen Stand
der Technik entsprechenden Sicherheitsvorkehrungen sowohl
auf Bank- wie auf Kundenseite eine absolute Sicherheit nicht ge-
wahrleistet werden. Das Endgerdt (Computer, Mobiltelefon efc.)
und/oder das Netzwerk des Benutzers sind Teil des Systems.
Diese befinden sich jedoch ausserhalb der Kontrolle der Bank
und sind die Schwachstelle des Systems.

Risikohinweise, Sicherheitsmassnahmen des Kunden bzw.
Benutzers

Der Kunde nimmt die nachstehenden Risiken in Kauf und ver-
pflichtet sich, die auf den Internetseiten der jeweiligen Dienstleis-
tungen angebrachten oder in anderer Form dem Benutzer zur
Verfigung gestellten Sicherheitsinformationen zur Kenntnis zu
nehmen und allenfalls empfoh|ene Sicherheitsmassnahmen innert
niitzlicher Frist zu treffen:

Ungeniigende Systemkenntnisse und mangelnde Sicherheitsvor
kehrungen kénnen einen unberechtigten Zugriff erleichtern (z.B.
ungeniigend geschiitzte Speicherung von Daten auf der Festplat-
te). Es besteht die dauernde Gefahr, dass sich Computerviren
auf dem Computer ausbreiten, wenn Kontakt mit der Aussenwelt
besteht, sei es iber Computernetze (z.B. Internef] oder Daten-
tréger. Der Einsatz von Antivirenprogrammen kann das Risiko
vermindern und wird dem Benutzer empfohlen.

Q.2

Der Benutzer nimmt zur Kenntnis, dass

— er sich iber die erforderlichen, jeweils dem aktuellen Stand
der Technik entsprechenden Sicherheitsvorkehrungen genau zu
informieren hat.

— er dafiir zu sorgen hat, dass er nur mit Software aus vertrau
enswirdiger Quelle arbeitet.

— die Erstellung einer Verkehrscharakteristik durch Internetprovider
nicht ausgeschlossen werden kann, d.h., der Provider hat die
Méglichkeit, nachzuvollziehen, wann der Benutzer mit wem in
Kontakt getreten ist.

— es moglich ist, dass sich Dritte wéhrend der Nutzung der
Dienstleistungen insbesondere iiber Internet unbemerkt Zugang
zum Endgerdt des Benutzers verschaffen.

— separat via E-Mail, SMS etc. bermittelte Daten in der Regel
unverschlisselt Gbermittelt werden.

Auslandische Gesetze/Import- und Exportbeschrénkungen
Der Benutzer nimmt zur Kenntnis, dass er mit der Benitzung der
Dienstleistungen aus dem Ausland unter Umsténden Regeln des
ausléndischen Rechts verletzen kann. Es ist Sache des Benutzers,
sich dariiber zu informieren. Die Bank lehnt diesbeziglich jede
Haftung ab.

Sollte der Benutzer die Dienstleistungen vom Ausland aus
benutzen, nimmt er insbesondere in Kauf, dass es Import- und Ex-
portbeschréinkungen fir die Verschlisselungsalgorithmen geben
kann, gegen die er gegebenenfalls versiésst, wenn er diese
Dienstfleistungen aus dem Ausland nutzt.

Anderungen dieser Bedingungen

Die Bank behdlt sich jederzeitige Anderungen dieser Be-
dingungen, derjenigen der jeweiligen Dienstleistungen, des
Dienstleistungsangebotes sowie der allenfalls bestehenden
Internetseiten vor. Eine solche Anderung wird dem Kunden fiir
sich und seine Bevollmachtigten auf dem Zirkularweg oder auf
andere geeignete Weise mitgeteilt und gilt ohne schriftlichen
Widerspruch innert Monatsfrist seit Bekanntgabe als genehmigt.

Kundendaten

Der Benutzer ist einverstanden, dass die Bank seine Daten aus
den jeweiligen Dienstleistungen zu internen Marketingzwecken
verwendet.

Kindigung

Die Kiindigung der Teilnahme an den jeweiligen Dienstleistun-
gen der Bank kann seitens des Kunden und der Bank jederzeit
schrifflich erfolgen. Die Kindigung des Kunden ist mit einge-
schriebenem Brief an die Bank zu richten.

Vorbehalt gesetzlicher Regelungen

Allféllige zwingende Gesetzesbestimmungen, die den Betrieb
und/oder die Beniizung der jeweiligen Dienstleistungen regeln,
bleiben vorbehalten.

Teilnichtigkeit

Die Ungiltigkeit, Widerrechtlichkeit oder fehlende Durchsetzbar-
keit einzelner oder mehrerer Bestimmungen berthrt die Gultigkeit
der Ubrigen Bestimmungen nicht.

Anwendbares Recht und Gerichtsstand

Die vorliegende Vereinbarung untersteht schweizerischem Recht.
Erﬂj”ungsorf und Gerichtsstand fir sémtliche Streitigkeifen aus
diesem Vertragsverhdlinis ist Basel, vorbehdlilich zwingender
Gerichtssténde des schweizerischen Rechts.
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